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Informationssicherheitsgesetz

Informationssicherheit in

der Verwaltung

Das Informationssicherheitsgesetz zwingt auch Offentliche
Verwaltungen zum Handeln. Worauf ist zu achten?

Fiir Offentliche Verwaltungen des
Gemeinwesens und Versorgungs-
unternehmen ist ein angemesse-
ner Schutz ihrer Informations- und
Kommunikationstechnik immer
wichtiger. Mit dem IT Sicherheits-
gesetz sind die vorhandenen Re-
gelungen zur Informationssicher-
heit neu geordnet und eine Melde-
pflicht eingefiihrt worden.

Alle Stellen an denen Informatio-
nen strukturiert abgelegt werden,
konnen ein lohnendes Ziel fiir An-
greifer darstellen — egal ob Daten-
banken mit Bauantriagen oder sen-

sible Informationen von Versor-
gungsunternehmen. Es ist wichtig,
die Anforderungen an den Schutz
der zu verarbeitenden und gespei-
cherten Daten zu kennen. Fiir Be-
horden erwichst hier eine groBe
Verantwortung.

Sicherheitsmanagement
wird zur Notwendigkeit

Viele Fachverfahren verarbeiten
personenbezogene Daten und un-
terliegen den Datenschutzgeset-
zen. Demgegeniiber gibt es die For-
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Verwaltungsmanagement
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Verwaltungshandeln.
Die Herausforderung ist,
Fachverfahren so zu strukturieren,
dass deren Umsetzung leistbar
bleibt, ohne Abstriche an der In-
formationssicherheit oder dem In-
formationsfreiheitsgedanken zu
machen.

Fiir Behorden wird die Einfithrung
eines ISMS zur Notwendigkeit. Ein
ISMS ist eine Aufstellung von Ver-
fahren und Regeln, welche dazu
dienen, die Informationssicherheit

dauerhaft zu definieren, zu steu-
ern, zu kontrollieren, aufrechtzu-
erhalten und fortlaufend zu ver-
bessern. So sinkt die potenzielle
Schadenswahrscheinlichkeit. Zu-
satzlich steigt die Effizienz der Or-
ganisation.

Die Vielzahl der publik geworde-
nen Angriffe der vergangenen Mo-
nate und Jahre zeigt, Sicherheits-
liicken finden sich iiberall. Gegen
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groB3 angelegte gezielte An-
griffe ist eine Abwehr extrem
schwierig. Ein ISMS hilft, ein
solches Angriffsszenario deut-
lich zu erschweren. Weiterhin
liefert es Methoden, um An-
griffe friihzeitig zu erkennen
und im Falle eines erfolgrei-
chen Angriffs oder einer In-
fektion durch Schadsoftware
in einem geregelten Prozess
Systeme zu reinigen und ge-
ordnet wieder in die Ge-
schifts- und Fachprozesse zu
iiberfiihren.

Fazit: Es gibt keine absolute
Sicherheit, aber ein ISMS stei-
gert Sicherheit messbar.
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Mehr Informationen

erhalten Sie auf dem Stand der GISA GmbH auf
dem Zukunftskongress am 21. und 22. Juniiin
Berlin (B 0204) oder im Internet:

[ www.gisa.de ]




