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Verwaltungsmanagement

Für Öffentliche Verwaltungen des 
Gemeinwesens und Versorgungs-
unternehmen ist ein angemesse-
ner Schutz ihrer Informations- und 
Kommunikationstechnik immer 
wichtiger. Mit dem IT Sicherheits-
gesetz sind die vorhandenen Re-
gelungen zur Informationssicher-
heit neu geordnet und eine Melde-
pflicht eingeführt worden. 
Alle Stellen an denen Informatio-
nen strukturiert abgelegt werden, 
können ein lohnendes Ziel für An-
greifer darstellen – egal ob Daten-
banken mit Bauanträgen oder sen-

sible Informationen von Versor-
gungsunternehmen. Es ist wichtig, 
die Anforderungen an den Schutz 
der zu verarbeitenden und gespei-
cherten Daten zu kennen. Für Be-
hörden erwächst hier eine große 
Verantwortung.

Sicherheitsmanagement 
wird zur Notwendigkeit

Viele Fachverfahren verarbeiten 
personenbezogene Daten und un-
terliegen den Datenschutzgeset-
zen. Demgegenüber gibt es die For-

derung des Gesetzgebers 
nach transparentem 
Verwaltungshandeln. 
Die Herausforderung ist, 
Fachverfahren so zu strukturieren, 
dass deren Umsetzung leistbar 
bleibt, ohne Abstriche an der In-
formationssicherheit oder dem In-
formationsfreiheitsgedanken zu 
machen.
Für Behörden wird die Einführung 
eines ISMS zur Notwendigkeit. Ein 
ISMS ist eine Aufstellung von Ver-
fahren und Regeln, welche dazu 
dienen, die Informationssicherheit 

dauerhaft zu definieren, zu steu-
ern, zu kontrollieren, aufrechtzu-
erhalten und fortlaufend zu ver-
bessern. So sinkt die potenzielle 
Schadenswahrscheinlichkeit. Zu-
sätzlich steigt die Effizienz der Or-
ganisation. 
Die Vielzahl der publik geworde-
nen Angriffe der vergangenen Mo-
nate und Jahre zeigt, Sicherheits-
lücken finden sich überall. Gegen 

groß angelegte gezielte An-
griffe ist eine Abwehr extrem 
schwierig. Ein ISMS hilft, ein 
solches Angriffsszenario deut-
lich zu erschweren. Weiterhin 
liefert es Methoden, um An-
griffe frühzeitig zu erkennen 
und im Falle eines erfolgrei-
chen Angriffs oder einer In-
fektion durch Schadsoftware 
in einem geregelten Prozess 
Systeme zu reinigen und ge-
ordnet wieder in die Ge-
schäfts- und Fachprozesse zu 
überführen. 
Fazit: Es gibt keine absolute 
Sicherheit, aber ein ISMS stei-

gert Sicherheit messbar. 

Hier können digitale Lösungen ei-
nen entscheidenden Beitrag leis-
ten, wie ein Projekt in Nordrhein-
Westfalen zeigt: Gemeinsam mit 
Computacenter hat IT.NRW für 
die Bezirksregierung Arnsberg die 
Lösung AVU Asyl (Aufnahme, Ver-
teilung und Unterbringung von 
Asylbewerbern) entwickelt. Mit der 
neuen webbasierten Anwendung 
können die Mitarbeiterinnen und 
Mitarbeiter von mehr als 20 Stand-
orten effizient auf eine zentrale 
Personen-Stammdatenbank zur 
Verwaltung der Asylbewerberin-

nen und Asylbewerber zugreifen. 
Die hohen Anforderungen an den 
Datenschutz sind dabei durch ei-
ne Sicherheitskonzeption und den 
Betrieb der Anwendung in einer 
Hochsicherheitsinfrastruktur ge-
währleistet. 
Die Anwendung dient neben der 
Speicherung und Bearbeitung der 
Asylbewerber-Daten auch als elek-
tronischer Aktenschrank mit 
Schriftgutverwaltung. Die Lösung 
bietet zudem eine intuitive Bedie-
nung durch eine moderne Ober-
fläche und eine medienbruchfreie 

Integration IT-gestützter Prozes-
se und Abläufe. Die individuellen 
Bedürfnisse der Anwender können 
dabei flexibel berücksichtigt wer-
den. Weitere Vorteile liegen in der 
hohen Qualität und Effizienz der 
verwaltungstechnischen Abläufe 
im Asylbewerberverfahren, der re-
visionssicheren Bearbeitung und 
integrierten Nutzung der eAkte, in 
automatisierten Prozessen im For-
mularwesen und Dokumentener-
zeugung sowie der höheren IT-Se-
curity und Datensicherheit. Die zu-
nächst monolithische Lösung 

wurde inzwischen zu einer Platt-
form weiterentwickelt, die über 
modulare Elemente eine höhere 
Flexibilität, Skalierbarkeit und Ro-
bustheit bietet. Da sie sich zusätz-
lich je nach Bedarf in Größe und 
Modulen anpassen lässt, ist sie nun 
noch attraktiver für andere Bun-
desländer: Die Anzahl der Anwen-
der wächst kontinuierlich.

Informationssicherheitsgesetz

Informationssicherheit in 
der Verwaltung

Stammdatenbank

Webbasierte Lösung  
erleichtert Asylverfahren 

Das Informationssicherheitsgesetz zwingt auch Öffentliche 
Verwaltungen zum Handeln. Worauf ist zu achten?

Die Flut an Asylanträgen ist zur Herausforderung geworden.  
Der Ruf nach Verbesserung administrativer Prozesse wird lauter. 

Die spezielle Konzeption garantiert Sicherheit
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Der Autor

Thomas Steinbach

Mehr Informationen

erhalten Sie auf dem Stand der GISA GmbH auf 
dem Zukunftskongress am 21. und 22. Juni in 
Berlin (B 0204) oder im Internet:

[ www.gisa.de ]

Der Autor

Dr. Carsten Jürgens

Mehr Informationen

zu den umfangreichen Lösungen von 
Computacenter für die Öffentliche Hand 
finden Sie unter diesem Link:

[ http://bit.ly/1VQjPIn ]

In business for people.

Öffentliche Verwaltung
der Zukunft
Der Mensch im Mittelpunkt
Die ERP-Lösung Unit4 Business World On! bietet Organisationen in
öffentlichen Verwaltungen einen unvergleichlichen Nutzen hinsichtlich
der Funktionalitäten:

• Finanzen
• Projekt
• Beschaffung
• Personal

Die zahlreichen Funktionen der integrierten Lösung lassen sich auch nach
der Implementierung individuell auf Ihre Anforderungen anpassen.

Ausführliche Informationen unter:
www.unit4.com/de/branchen/public

Unit4 Business Software GmbH
Marcel-Breuer-Straße 22
80807 München

T 089-323630-180
E infoline.de@unit4.com
www.unit4.com/de

• Workflow
• Analyse
• Reporting
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